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Pembelajaran

Capaian
Pembelajaran
(cP)

CPL-PRODI yang dibebankan pada MK

CPL-3 Mengembangkan pemikiran logis, kritis, sistematis, dan kreatif dalam melakukan pekerjaan yang spesifik di
bidang keahliannya serta sesuai dengan standar kompetensi kerja bidang yang bersangkutan
CPL-8 Mampu membuat perencanaan infrastruktur Tl, arsitektur jaringan, layanan fisik dan cloud, menganalisa konsep

identifikasi, otentikasi, otorisasi akses dalam konteks melindungi orang dan perangkat

Capaian Pembelajaran Mata Kuliah (CPMK)

CPNK -1 Mahasiswa memahami konsep dasar jaringan komputer dan protokol yang digunakan.

CPMK -2 Mahasiswa mampu mengkonfigurasi perangkat jaringan (router, switch, dan perangkat lainnya) dalam jaringan
lokal dan jaringan luas.

CPMK -3 Mahasiswa dapat melakukan analisis, troubleshooting, dan pemecahan masalah jaringan.

CPNK - 4 Mahasiswa memahami prinsip dasar keamanan jaringan dan implementasi kebijakan pengamanan data.

Matrik CPL - CPMK

CPMK CPL-3 CPL-8
CPMK-1 v

CPMK-2 v
CPMK-3 v

CPMK-4 v

Matrik CPMK pada Kemampuan akhir tiap tahapan belajar (Sub-CPMK)

CPMK Minggu Ke
1 2 3 4 5 6 7 8 9 (10| 11| 12|13 [ 14| 15| 16
CPMK-1 Vi iv|v]|v
CPMK-2 v | v v v
CPMK-3 viv|iv|v
CPMK-4 v v v v

Deskripsi
Singkat MK

Mata kuliah Jaringan Komputer merupakan salah satu mata kuliah wajib yang ditawarkan untuk mahasiswa Program Studi Sistem
Informasi di Universitas Negeri Surabaya. Mata kuliah ini bertujuan untuk memberikan pemahaman dan keterampilan dasar dalam
merancang, mengelola, dan memelihara infrastruktur jaringan komputer. Materi yang akan dipelajari mencakup topik-topik dasar
jaringan komputer, seperti konsep dasar jaringan, model referensi OSI dan TCP/IP, protokol jaringan, alamat IP, serta perangkat
keras dan perangkat lunak yang mendukung jaringan komputer. Selain itu, mahasiswa juga akan mempelajari teknik konfigurasi
jaringan lokal (LAN), jaringan luas (WAN), serta berbagai teknologi jaringan yang digunakan dalam sistem informasi modern,
seperti VPN, routing, dan switching. Pada akhir perkuliahan, diharapkan mahasiswa memiliki kemampuan untuk merancang
jaringan komputer yang efisien, memahami cara troubleshooting jaringan, serta dapat melakukan pengelolaan dan pengamanan
Jaringan untuk mendukung kebutuhan sistem informasi dalam organisasi.
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1. Modul Jaringan Komputer
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Mg Ke-

Kemampuan akhir
tiap tahapan belajar
(Sub-CPMK)

Penilaian

Bantuk Pembelajaran,
Metode Pembelajaran,
Penugasan Mahasiswa,
[ Estimasi Waktu]

Indikator

Kriteria & Bentuk

Luring
(offline)

Daring (online)

Materi
Pembelajaran
[ Pustaka ]

Bobot
Penilaian
(%)

(1)

(2)

(3)

4

(5)

(6)

(7

®)

Memahami konsep
jaringan komputer

1. Menjelaskan
konsep dasar
Jaringan
Komputer
meliputi :
interkoneksi,
jenis-jenis
jaringan
Komputer dan
topologi dalam
jaringan
komputer dalam
jaringan

Kriteria:
pemahaman teori

Bentuk Penilaian :
Aktifitas Partisipasif

Memahami
konsep
jaringan
komputer

Memahami konsep
jaringan komputer

Materi:
Jaringan
Komputer
Pustaka:
Modul
Jaringan
Komputer

1%

Memahami konsep
arsitektur dan
protokol jaringan
komputer.

1.1.
Menjelaskan
konsep
Arsitektur
Jaringan
Komputer

2.2
Menjelaskan
pengertian
protokol

3.3.
Menjelaskan
peran
protokol
dalam
komunikasi
jaringan

4.4.
Membedakan
model OSI
layer dan
TCP/IP.

Kriteria:
Partisipasi
Mahasiswa

Bentuk Penilaian :
Aktifitas Partisipasif

Memahami
konsep
arsitektur dan
protokol
jaringan
komputer.

Memahami konsep
arsitektur dan protokol
jaringan komputer.

Materi:
Jaringan
Komputer
Pustaka:
Modul
Jaringan
Komputer

3%

Memahami layer
Fisik dan komponen
penyusun jaringan
komputer

1.1.
Membedakan
komponen-
komponen
fisik Jaringan
Komputer.

2.2
Menerapkan
topologi fisik
dan
pengkabelan
dalam
Jaringan
Komputer

3.3. Melakukan
pengukuran
performa
Jaringan
Komputer

Kriteria:
Partisipasi
Mahasiswa

Bentuk Penilaian :
Aktifitas Partisipasif

Memahami
layer Fisik
dan
komponen
penyusun
jaringan
komputer

Memahami layer Fisik
dan komponen
penyusun jaringan
komputer

Materi:
Jaringan
Komputer
Pustaka:
Modul
Jaringan
Komputer

3%




4 Memahami konsep 1.1. Kriteria: Memahami Memahami konsep dan | Materi: 4%
gan mek?fusrlm Memahami Partisipasi konsep dan | mekanisme kerja Jaringan
p‘rgcgjt?)lfcgfu?a%_a Data peran Mahasiswa mekanisme protokol-protokol Komputer
Link dan Transport protokol Bentuk Penilaian - kerja protokol- | utama Data Link dan Pustaka:
Layer dalam Data . . " | protokol Transport Layer Modul

Link Layer Pra!(tlk/ Unjuk utama Data Jaringan
22. Kerja Link dan

Komputer

Membedakan Transport

protokop Layer

TCP dan

UDP
3.3.

Menguraikan

cara kerja

TCP dan

UDP secara

singkat

5 Memahami konsep 1.Menjelaskan | Kriteria: Memahami Memahami konsep dan | Materi: 5%

(IjF?n4susunan alamat kelas-kelas Partisipasi konsep dan | susunan alamat IPv4 | Jaringan

v dalam alamat | Mahasiswa susunan Komputer
IPv4 .. |alamat IPv4 Pustaka:
2.Mampu Bentuk Penilaian : Modul
Aktifitas Partisipasif, X

melakuk_an Tes Janngan
konversi Komputer
alamat IPv4
dari desimal
ke biner dan
sebaliknya

6 Memahami konsep 1.Menjelaskan | Kriteria: Memahami Memahami konsep dan | Materi: 5%

?§n4susunan alamat kelas-kelas Partisipasi konsep dan | susunan alamat IPv4 | Jaringan

v dalam alamat | Mahasiswa susunan Komputer
IPv4 .. |alamat IPv4 Pustaka:
2.Mampu Bentuk Penilaian : Modul
Aktifitas Partisipasif, .

melakuk_an Tes Jarmgan
konversi Komputer
alamat IPv4
dari desimal
ke biner dan
sebaliknya

7 Memahami proses Menijelaskan Kriteria: Memahami Memahami proses Materi: 5%
pengalamatan sub- prinsip Partisipasi proses pengalamatan sub- Jaringan
Jaringan subnetting Mahasiswa pengalamatan | jaringan Komputer

Bentuk Penilaian : subjaringan I;/,uozt;ka.
Aktifitas Partisipasif .
Jaringan
Komputer
8 uTs Ujian Tengah Kriteria: Tes Materi: 10%
Semester Ujian Tengah Jaringan
Semester Komputer
Bentuk Penilaian : Pustaka:
Tes MO(.M
Jaringan
Komputer
Materi:
Jaringan
Komputer
Pustaka:
Modul
Jaringan
Komputer
9 Memahami proses 1.Memiliki Kriteria: Memahami Memahami proses Materi: 5%
routing keterampilan | Partisipasi proses routing | routing Jaringan
routing Mahasiswa Komputer
2.M§nj_(elaskan Bentuk Penilaian : Pustaka:
prinsip Aktifitas Partisipasit Moaul
routing Jaringan
Komputer
10 Memahami proses 1.Memiliki Kriteria: Memahami Memahami proses Materi: 14%
routing keterampilan 5 proses routing | routing Jaringan
routing Komputer
2.Menjelaskan | Bentuk Penilaian : Pustaka:
prinsip Aktlf'lta's Part|3|pa§|f, Modul
routing Penilaian Portofolio Jaringan

Komputer




11 Memahami konsep 1.Menjelaskan | Kriteria: Menjelaskan [ Menjelaskan konsep Materi: 5%
gan n;ekanlsmel_k . konsep Partisipasi konsep arsitektur aplikasi Jaringan
T%rjpa/lsplsan apiikas| arsitektur Mahasiswa arsitektur jaringan, Menguraikan | Komputer

aplikasi .. |aplikasi secara singkat cara Pustaka:
jaringan Bentuk Penilaian : | jo g4, kerja HTTP, DNS, Modul

2 Menguraikan | AKtifitas Partisipasif | penguraikan | DHCP, dan FTP Jaringan
secara secara Komputer
singkat cara singkat cara
kerja HTTP, kerja HTTP,
DNS, DHCP, DNS, DHCP,
dan FTP dan FTP

12 Mampu menerapkan 1. Kriteria: Materi: 5%

korlmgls]irag Layer Menerapkaan | Partisipasi Jaringan
P konfigurasi Mahasiswa Komputer
Pustaka:
E‘:r%zsada Bentuk Penilaian : Modul
2 Menerapkan Aktifitas Partisipasif Jarin
! : gan
konfigurasi Komputer
HTTP pada
jaringan
3.Menerapkan
konfigurasi
FTP dan file
sharing pada
jaringan.
13 Mampu menerapkan 1. Kriteria: Materi: 5%
korl}ﬂglsliraS' Layer Menerapkaan | Partisipasi Jaringan
P konfigurasi Mahasiswa Komputer
Pustaka:
E‘:%F;Eada Bentuk Penilaian : Modlul
2 Menerapkan Aktifitas Partisipasif Jarin
: . gan
konfigurasi Komputer
HTTP pada
jaringan
3.Menerapkan
konfigurasi
FTP dan file
sharing pada
jaringan.

14 Memahami aplikasi Partisipasi Kriteria: Memahami Memahami aplikasi Materi: 5%
Jgnngar] Eada ilstem Mahasiswa Partisipasi aplikasi jaringan pada Sistem | Jaringan
W?r?égi\;s inux dan Mahasiswa jaringan pada | Operasi Linux dan Komputer

Bentuk Penilaian : Sistem Windows Pustaka:
" coel’ - | Operasi Linux Modul
Aktifitas Partisipasif dan Windows Jaringan
Komputer

15 Mgmahami aplilgasi 1 .Menjelaskan | Kriteria: Memahami Memahami konsep Materi: 5%
Jgrlngar] E?da glstem prinsip kerja Partisipasi konsep dasar | dasar jaringan nirkabel | Jaringan
w?ﬁé%ﬂs inux dan WiFi Mahasiswa jaringan dan Keamanan Komputer

2.Menjelaskan Bentuk Penilaian - nirkabel dan | jaringan Pustaka:
insi i : | Keamanan
prinsip kerja |\ ititas Partisipasit, | |-, Mol
3 Bluetooth Praktik / Unjuk Jaringan Jaringan
.Menjelaskan .
ot a{ng Kerja Komputer
konsep
keamanan
jaringan.
16 Ujian Akhir Semester | Ujian Akhir Kriteria: Ujian Akhir Ujian Akhir Semester | Materi: 20%
Semester Tes Semester Jaringan
Komputer
Bentuk Penilaian : Pustaka:
Penilaian Hasil Modul
Project / Penilaian )
Produk, Tes Jaringan
Komputer

Rekap Persentase Evaluasi : Project Based Learning

No | Evaluasi Persentase
1. | Aktifitas Partisipasif 51.5%
2. | Penilaian Hasil Project / Penilaian Produk 10%
3. | Penilaian Portofolio 7%
4. | Praktik / Unjuk Kerja 6.5%
5. [ Tes 25%

100%




Cata;tan

Capaian Pembelajaran Lulusan Prodi (CPL - Prodi) adalah kemampuan yang dimiliki oleh setiap lulusan prodi yang
merupakan internalisasi dari sikap, penguasaan pengetahuan dan ketrampilan sesuai dengan jenjang prodinya yang
diperoleh melalui proses pembelajaran.

2. CPL yang dibebankan pada mata kuliah adalah beberapa capaian pembelajaran lulusan program studi (CPL-Prodi) yang
digunakan untuk pembentukan/pengembangan sebuah mata kuliah yang terdiri dari aspek sikap, ketrampulan umum,
ketrampilan khusus dan pengetahuan.

3. CP Mata kuliah (CPMK) adalah kemampuan yang dijabarkan secara spesifik dari CPL yang dibebankan pada mata kuliah,
dan bersifat spesifik terhadap bahan kajian atau materi pembelajaran mata kuliah tersebut.

4. Sub-CPMK Mata kuliah (Sub-CPMK) adalah kemampuan yang dijabarkan secara spesifik dari CPMK yang dapat diukur
atau diamati dan merupakan kemampuan akhir yang direncanakan pada tiap tahap pembelajaran, dan bersifat spesifik
terhadap materi pembelajaran mata kuliah tersebut.

5. Indikator penilaian kemampuan dalam proses maupun hasil belajar mahasiswa adalah pernyataan spesifik dan terukur
yang mengidentifikasi kemampuan atau kinerja hasil belajar mahasiswa yang disertai bukti-bukti.

6. Kreteria Penilaian adalah patokan yang digunakan sebagai ukuran atau tolok ukur ketercapaian pembelajaran dalam
penilaian berdasarkan indikator-indikator yang telah ditetapkan. Kreteria penilaian merupakan pedoman bagi penilai agar
penilaian konsisten dan tidak bias. Kreteria dapat berupa kuantitatif ataupun kualitatif.

7. Bentuk penilaian: tes dan non-tes.

8. Bentuk pembelajaran: Kuliah, Responsi, Tutorial, Seminar atau yang setara, Praktikum, Praktik Studio, Praktik Bengkel,
Praktik Lapangan, Penelitian, Pengabdian Kepada Masyarakat dan/atau bentuk pembelajaran lain yang setara.

9. Metode Pembelajaran: Small Group Discussion, Role-Play & Simulation, Discovery Learning, Self-Directed Learning,
Cooperative Learning, Collaborative Learning, Contextual Learning, Project Based Learning, dan metode lainnya yg setara.

10. Materi Pembelajaran adalah rincian atau uraian dari bahan kajian yg dapat disajikan dalam bentuk beberapa pokok dan
sub-pokok bahasan.

11. Bobot penilaian adalah prosentasi penilaian terhadap setiap pencapaian sub-CPMK yang besarnya proposional dengan
tingkat kesulitan pencapaian sub-CPMK tsb., dan totalnya 100%.

12. TM=Tatap Muka, PT=Penugasan terstruktur, BM=Belajar mandiri.

RPS ini telah divalidasi pada tanggal 3 Desember 2024
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