Kode
. . . Dokumen
Universitas Negeri Surabaya
S2 Informatika
MATA KULIAH (MK) KODE Rumpun MK BOBOT | SEMESTER | Tgl
(sks) Penyusunan
Keamanan Jaringan dan Kriptografi 5510003013 3 25 Agustus
2026
OTORISASI Pengembang RPS Koordinator Koordinator Program Studi
RMK
Dr. Ir. Ricky Eka RICKY EKA PUTRA
Putra, S.Kom.,
M.Kom.
Deskripsi Matakuliah Keamanan Jaringan dan Kriptografi pada jenjang S2 program studi Informatika bertujuan untuk memberikan
Singkat MK pemahaman mendalam dan terintegrasi tentang konsep, teknik, dan implementasi keamanan jaringan serta kriptografi. Mahasiswa
akan mempelajari teknik-teknik perlindungan jaringan komputer, analisis risiko, protokol keamanan, serta implementasi enkripsi
dan dekripsi untuk melindungi informasi dalam sistem komputer. Selain itu, mata kuliah ini juga mencakup pembahasan tentang
pengembangan strategi keamanan berbasis teknologi terbaru dan penerapan kriptografi dalam berbagai konteks industri dan
penelitian. Dengan memadukan teori dan praktik, mata kuliah ini mendukung pengembangan kemampuan analitis dan inovatif
mahasiswa dalam menyelesaikan tantangan keamanan di era transformasi digital.
Capaian CPL-PRODI yang dibebankan pada MK

Pembelajaran
(cP)

CPL Mengembangkan pemikiran logis, kritis, sistematis, dan kreatif dalam melakukan pekerjaan yang spesifik di
bidang keahliannya serta sesuai dengan standar kompetensi kerja bidang yang bersangkutan

CPL Mampu mengembangkan solusi informatika yang inovatif, efektif, efisien, aman, adaptif, dan berkelanjutan untuk
meningkatkan kinerja organisasi, industri, pendidikan, atau masyarakat.

CPL Mampu mengevaluasi kinerja sistem, teknologi, atau solusi informatika berdasarkan data, metrik, eksperimen,

dan kebutuhan pengguna/organisasi untuk menghasilkan perbaikan berkelanjutan.

Capaian Pembelajaran Mata Kuliah (CPMK)

CPMK-1 Menerapkan dan mengintegrasikan solusi keamanan berlapis untuk melindungi infrastruktur Tl dari serangan
siber

CPMK-2 Mengembangkan solusi kriptografi yang inovatif untuk meningkatkan keamanan data dan transaksi dalam
jaringan

CPMK-3 Menciptakan metode baru dalam deteksi dan pencegahan intrusi menggunakan teknologi terkini

CPMK-4 Menganalisis kebutuhan keamanan informasi organisasi dan merancang arsitektur jaringan yang sesuai untuk
memenuhi kebutuhan tersebut

CPMK-5 Menganalisis dan mengevaluasi protokol keamanan untuk menentukan kekuatan dan kelemahan dalam konteks
keamanan sistem informasi

CPMK-6 Mengevaluasi implementasi keamanan jaringan dalam studi kasus nyata untuk mengidentifikasi area perbaikan
dan penerapan strategi keamanan yang lebih efektif

CPMK-7 Mengevaluasi efektivitas berbagai algoritma kriptografi dalam konteks kebutuhan spesifik organisasi dan
membuat rekomendasi berdasarkan analisis tersebut

CPMK-8 Menganalisis dan merespon secara efektif terhadap insiden keamanan dengan menggunakan prinsip forensik
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Capaian Pembelajaran Lulusan Program Studi (CPL-Prodi) adalah rumusan kemampuan yang harus dimiliki oleh
lulusan program studi yang mencakup sikap, penguasaan pengetahuan, keterampilan umum, dan keterampilan khusus
sesuai dengan jenjang kualifikasi, yang diperoleh melalui proses pembelajaran.

CPL-Prodi yang dibebankan pada Mata Kuliah adalah bagian dari CPL-Prodi yang dipilih dan relevan untuk
dikembangkan melalui suatu mata kuliah, sebagai dasar perumusan capaian pembelajaran mata kuliah.

Capaian Pembelajaran Mata Kuliah (CPMK) adalah kemampuan yang dirumuskan secara spesifik dan diturunkan dari
CPL-Prodi yang dibebankan pada mata kuliah, serta menggambarkan kompetensi yang harus dicapai mahasiswa setelah
menyelesaikan mata kuliah.

Sub-CPMK adalah kemampuan akhir yang direncanakan pada setiap tahap pembelajaran, sebagai penjabaran lebih rinci
dari CPMK, bersifat terukur dan dapat diamati sesuai dengan materi pembelajaran.

Indikator Penilaian adalah pernyataan spesifik dan terukur yang digunakan untuk menilai ketercapaian Sub-CPMK, baik
dari proses maupun hasil belajar mahasiswa, yang didukung dengan bukti penilaian.

Kriteria Penilaian adalah tolok ukur yang digunakan untuk menentukan tingkat ketercapaian hasil belajar mahasiswa
berdasarkan indikator penilaian, guna menjamin penilaian yang objektif, konsisten, dan adil. Kriteria penilaian dapat bersifat
kuantitatif dan/atau kualitatif.

Bentuk Penilaian meliputi penilaian tes dan non-tes sesuai dengan karakteristik capaian pembelajaran.

Bentuk Pembelajaran meliputi kuliah, responsi, tutorial, seminar atau bentuk lain yang setara, praktikum, praktik studio,
praktik bengkel, praktik lapangan, penelitian, dan pengabdian kepada masyarakat.

Metode Pembelajaran merupakan cara penyampaian pembelajaran yang digunakan untuk mencapai capaian
pembelajaran, antara lain Small Group Discussion, Project Based Learning, Case Based Learning, Collaborative Learning,
Discovery Learning, Self-Directed Learning, serta metode lain yang relevan.

Materi Pembelajaran adalah bahan kajian yang disusun secara sistematis dalam bentuk pokok dan sub-pokok bahasan
untuk mendukung pencapaian Sub-CPMK.

Bobot Penilaian adalah persentase kontribusi setiap komponen penilaian terhadap nilai akhir mata kuliah, yang ditetapkan
secara proporsional sesuai tingkat kompleksitas dan ketercapaian Sub-CPMK, dengan total keseluruhan sebesar 100%.
TM = Tatap Muka, PT = Penugasan Terstruktur, BM = Belajar Mandiri.
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